Mateiska Skola, zdkladni Skola a prakticka Skola Znojmo, ptispévkova organizace

OCHRANA DAT ZPRACOVANYCH VYPOCETNI TECHNIKOU

Cj.. MZPSZN- 886/2019 1/1.3 A5

Vypracoval: Mgr. Jiti Sritka, metodik a koordinator ICT
Schvalil: Mgr. Ludmila Falcova, feditelka skoly
Smérnice nabyva platnosti ode dne: 4.10.2019

Smérnice nabyva uc¢innosti ode dne: 4.10.2019

Obecna ustanoveni

Na zakladé ustanoveni § 248 zakona ¢. 262/2006 Sb., zakoniku prace a zakona ¢. 110/2019 Sb.,
o zpracovani osobnich idaji a podle natizeni Evropského parlamentu a Rady (EU) 2016/679
vydavam jako statutarni organ organizace tuto smérnici.

1 Pusobnost a zasady smérnice

Smérnice upravuje povinnosti zaméstnanct organizace pii ochrané tidaju zpracovavanych
organizaci. Zasady smérnice

a)
b)
c)
d)
e)
f)
9)
h)

tento predpis uklada povinnosti v§em zaméstnanctim organizace,

je vydavan pisemné,

nesmi byt vydan v rozporu s pravnimi piedpisy,

nesmi byt vydan se zpétnou uc¢innosti,

vznika na dobu neuréitou,

feditel Sskoly seznamuje zaméstnance s vydanim, zménou nebo zrusenim této smérnice
prokazatelnym zplisobem, V organizaci obvyklym,

smérnice je pfistupna vSem zaméstnanciim zvefejnénim na misté obvyklém.

2 Porizovani, ukladani a zpracovani dat.

a)

b)

Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které jsou
systematicky provadény s osobnimi idaji, bez ohledu na to, zda automatizované nebo
jinymi prostiedKky. Zejména se jedna o shromazd’ovani, ukladani na nosice informaci,
zptistupniovani, upravu nebo pozmeéiovani, vyhledavani, pouzivani, predavani, sitfeni,
zveiejiiovani, uchovavani, vyménu, téidéni nebo kombinovani, blokovani a likvidaci
takovych udaji.

Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitacové evidenci v
okamziku potizeni (zmény) zodpovida vzdy ten, kdo data poridil (zménil), bez ohledu na
to, odkud byla data ziskana, a v ¢i pracovni naplni je sbér a zpracovani téchto dat.
Zamestnanec, zadavajici tidaje do pocitacové evidence, je povinen vzdy si fadné overit
vérohodnost a spravnost téchto udaji. Zamestnanec, ktery zjisti nesrovnalost mezi
aktualné zjisténym udajem a udajem v pocitacové evidenci, je povinen tuto skutecnost
neprodlené ohlasit prislusnému spravci daného udaje a spolupodilet se na zajisténi
napravy.
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3 Ochrana dat

a) Smyslem ochrany dat je ucinit takova organiza¢ni a technicka opatieni, ktera v nejvyssi
mozné mife omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizuji
negativni dopady, zpisobené poSkozenim nebo ztratou dat, na dalsi ¢innost organizace.
Pfijata opatfeni zamezi ptistup k datim nepovolanymi osobami.

b) Pifedmétem ochrany jsou veskeré programové vybaveni v¢etné doprovodné dokumentace,
vSechna provozni data uloZzena na nosi¢ich informaci, v opera¢ni paméti pocitaci,
tiskaren a dalSich zatizeni vypocetni techniky, zalozni a archivni kopie dat ulozené na
nosicich informaci, udaje zobrazené nebo vytisténé na vystupnich zafizenich; ptistupova
hesla, technické informace o informa¢nim systému a navody.

¢) Vsichni zaméstnanci, prichézejici do styku s vypocetni technikou, jsou povinni ucinit a
prabézné dodrzovat takova bezpe¢nostni opatieni, ktera v maximalni mozné miie vylouci
nenavratnou ztratu a trvalé poskozeni provoznich dat, ktera by mohla byt zptsobena
nahodnym nebo umyslnym zasahem dalsi osoby, neodbornou obsluhou, poruchou VT,
pozarem, zivelni pohromou, atp.

d) Provozni data, ulozena na pevnych discich poc¢itact musi byt zalohovana v poéitacové
siti, popfipadé na dalsich nosicich informaci. V ptipadé zalohovani dat ulozenych na
lokalnim disku osobniho poc¢itace musi byt data zalohovana v minimalné dvou od sebe
odde¢lenych kopiich.

e) Vytvoreni zalozni kopie je nutno zajistit (aktualizovat) pti jakémkoli pofizeni (zmén¢)
provoznich dat v poéitacové evidenci. Pokud nejsou provozni data v prub&hu potizeni
(aktualizace) ukladana na disk serveru (centralniho pocitace), ale pouze lokalné na disk
osobniho pocitace, odpovida za pofizeni zalozni kopie provoznich dat vzdy ten, kdo data
pofidil (zménil), bez ohledu na to, odkud byla data ziskana a v ¢i pracovni naplni je sbér
a zpracovani téchto dat. Zalozni kopie dat je v téchto piipadech nutno pofidit
(aktualizovat) nejpozdéji pred ukon¢enim pracovni smény v den, kdy byla provozni data
potizena (zménéna). Pokud jsou provozni data v pribéhu pofizeni (aktualizace) ukladana
na disk serveru (centralniho pocitace), odpovidé za potizeni zalozni kopie provoznich dat
spravce. Zalozni kopie provoznich dat je pofizovana automatizovane.

f) Mezi zpusoby ochrany patii zejména - znemoznéni jakéhokoli piistupu nepovolanych
0sob Kk vypocetni technice a datim, a to jak v pracovni, tak i v mimopracovni dob¢.
Neponechavani zapnuté techniky bez dozoru. Situovani pracovisté tak, aby nebylo
mozno odecitat tdaje z monitord nepovolanymi osobami. Ulozeni tiskovych vystupa
mimo dosah nepovolanych osob. Ochrana ptistupovym heslem, udrzovani hesla v
tajnosti, casta zména hesla. Heslo je tvofeno nejméné osmi znaky, vzdy obsahuje
kombinaci ¢€islic, malych a velkych pismen, nejde o snadno odhalitelny text obsahujici
jména, piijmeni, data narozeni. Dusledné odhlasovani se z pocitaové sité pii delsi
nepiitomnosti na pracovisti. Neni dovoleno pfesunovat, odpojovat, pienaset, pfipojovat a
ani jinak manipulovat s umisténym zafizenim.

g) Na pocitacich mohou pracovat pouze zaméstnanci k tomu povéteni. Pocitace, na kterych
je zpracovavano ucetnictvi, mzdova agenda a personalistika, chrani ptislusni zaméstnanci
pfed neopravnénym piistupem, zpravidla pfistupovymi hesla, uzaméenim. Mimo béZznou
pracovni dobu je mistnost zabezpecena elektronickym zabezpecovacim systémem.

h) Jakoukoli zavadu nebo i podezieni na nestandardni fungovani pocitace zaméstnanec bez
zbyte¢ného odkladu hlasi svému nadfizenému nebo povéfenému zaméstnanci. Do
odstranéni zévady nebo proveéfeni nezavadného stavu nesmi zaméstnanci pouzivat
technické zafizeni v siti (napf. v systému elektronického bankovnictvi).

1) Spravce sité je opravnén v ramci své kompetence monitorovat vytizeni sit€¢ a opravnénost
vyuzivani jednotlivymi uzivateli. Toto ustanoveni mize byt vyuzivano pro identifikaci
prestupktl uzivateli v souladu s platnou pravni Gpravou.
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4. Zasady pro praci na vypocetni technice

a)

b)

d)

Je zakdzéano pouzivat nelegalni software; pouzivat software, jehoz pouziti nebylo
schvaleno spravcem ICT, instalovat bez svoleni spravce ICT na disky pocitact jakykoliv
software ¢i data s timto programovym vybavenim souvisejici, odstrafiovat instalovany
software, provadét zmény v nastaveni a umisténi software a souvisejicich dat, potizovat
kopie software a dat pro jinou, nez sluzebni potiebu, pfedavat data jinym subjektam bez
ptedchoziho souhlasu ptislusného vedouciho pracovnika, provadét demontdz, Gpravy,
opravy, zmény v nastaveni a zapojeni prostiedkt ICT, pouzivat prostfedky ICT pro jiné,
nez schvalené ucely, instalovat a hrat pocitacové hry.

Pti zahajeni prace s ICT je zaméstnanec povinen piekontrolovat stav a kompletnost
sveéienych prostiedka vypocetni techniky. Ukoncovani ¢innosti programu se provadi
predepsanym zpisobem, véetn¢ ukonceni prace v siti. Pfed odchodem zaméstnance z
pracovisté musi byt vS§echny jemu svéfené prostiedky, tj. osobni pocitace, tiskarny,
modemy, atd., vypnuty, s vyjimkou téch zatizeni, ktera musi zGstat s ohledem na své
urceni trvale zapnuta.

Pti ukonceni nebo zméné pracovné pravniho vztahu spravce sité provede upravu
uzivatelského uctu pracovnika, véetné pristupovych prav.

Tiskové vystupy obsahujici data podléhajici ochran¢ osobnich udajii musi ptislusny
pracovnik zabezpecit pred neopravnénym piistupem.

5. Archivace, skartace dat

a)

b)

Pro archivaci dat se v organizaci pouzivaji mistni sitové (serverové) ulozisté. Technické
nosi¢e jsou uschovavany pouze na pracovistich organizace, v uzamykatelnych sktinich.
Jsou ukladany vzdy v jiné mistnosti, nez origindlni udaje. Neni-li uvedeno jinak, ukladaji
se zalohy vybranych aplikaci na dvou mistech: na serverech WWWLNX a WIN2K. Pro
pfenos dat se v organizaci pouziva intranetova sit. USB flash disky, CD-ROM (DVD)
pro archivaci nejsou dovoleny.

Kazdy zaméstnanec je povinen provadét zdlohovani dat podle rozpisu zalohovani. Denné
jsou zalohovana data v Gcetnictvi. Tydné jsou zdlohovéana data, ze kterych jsou vytvaieny
tiskové vystupy. Zaméstnanci uchovavaji osobni data na intranetu v urcené slozce
chranéné heslem, aby je bylo mozné snadno zalohovat.

Zalohovéna jsou vSechna data, nikoli programy nebo operacni systém. Zalohy jsou
ukladany mimo mistnost, kde je pocita¢ umistén (aby zalohy nemohly byt odcizeny nebo
poskozeny spolu s poc¢itacem, ktery je zalohovan).

Je provadéna vZzdy plna zéloha, kompletni kopie vSech zalohovanych dat, nikoli jen tzv.
prirastkova zaloha (data, ktera se zmeénila od posledni plné zalohy).

Zalohovani dat se provadi vzdy pfi ukonceni pracovné pravniho vztahu pracovnika.

Na zaklad¢ ustanoveni § 32 zakona €. 563/1991 Sb. o Gcetnictvi, V platném znéni se
doklady osveédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence,
neni mozné je skartovat spolu s ostatnimi doklady v téetnictvi. Z tohoto diivodu spravce
ICT vede v soucinnosti s ucetni organizace evidenci vSech typu licenci s odkazy na
ucetni doklady a evidenci umisténi instalacnich médii a souvisejicich tiskovin — manuald.
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Doklad o nabyti software musi obsahovat jasnou identifikaci dodavatele a odbératele,
datum nabyti, specifikaci produktu véetné Cisla verze a jazykové mutace, pocet licenci.

g) Spravce ICT vede pichled o instalaci software na jednotlivé pracovni stanice a jeho
kontrolach. Jakékoli poruseni této smérnice hlasi svému vedoucimu pracovnikovi.

6. Na vSech pocitacich organizace je pouzivan jeden typ antivirového programu, je nastaven tak,
aby jeho aktualizace byly provadény automaticky prostiednictvim internetu.

7. Na pocitacich organizace je dovoleno pouzivat pouze legalné potizeny software. Instalaci a
aktualizace programti provadi pouze povieny zaméstnanec. Pro ostatni zaméstnance plati zakaz
manipulace s instalovanymi programy, zmény konfigurace, nelegalni pofizovani kopii programu.

8. Krom¢ statistickych sledovani a hlaSeni nadfizenym organiim je zakazéno poskytovat pies
internet udaje o Skole a zaméstnancich.

9. Externi pracovnici, nebo dodavatelé sluzeb, zejména ucetni a mzdova ucetni, odevzdavaji
vystupy své prace vzdy i v elektronické podobé.

10. Zaméstnanci maji ptidéleny sluzebni e-mailové adresy ve formatu

prijmeni tecka spsznojmo@iskola.cz
Je zakazano nastavovat automatické preposilani doslych i odesilanych e-mailti na soukromé
e-mailové adresy zaméstnancu.

11. Zaméstnanci jsou pii zpracovani dat povinni zachovavat mlcenlivost a chranit pied zneuzitim
data, uidaje a osobni tdaje, se kterymi byli seznameni, vyzadovat a shromazd’ovat pouze
nezbytné tidaje a osobni udaje, bezpecné je ukladat a chranit pred neopravnénym piistupem,
neposkytovat je subjektlim, které na n€ nemaji zdkonny narok, nepotfebné udaje vyfazovat a dal
nezpracovavat.

12. Pocéitacova (kyberneticka) bezpecnost

Je zajistovana na vSech pocitacich organizace

- instalaci antivirovych programd, firewallu,

- stanovenim pfistupovych prav, hesel, zakazu sdileni hesel n¢kolika osobami,

- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pii ptipadném odcizeni ¢i poruse
pocitace a byla zajisténa schopnost obnovy dat v piipadé fyzickych ¢i technickych incidentd,

- zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

- pti jakékoli likvidaci hardware musi byt znemoZnéna moZnost ziskani ulozenych osobnich
udaj,

- pouzivani pouze silnych hesel (heslo o délce minimalné osmi znaki, vzdy musi jit o kombinaci
malych a velkych pismen a ¢isel, ptipadné zvlastnich znaki)

- mazani a neotvirdni nevyzadané poSty, odmazavani SPAM v emailové schrance 1 v pocitacich,
- pravidelny servis a vypocetni techniky je zaméfen i na kontrolu oblasti bezpe¢nosti dat,

je provadéno pravidelné testovani piijatych technickych a organizacnich opatieni,

- pravidelnym Skolenim zaméstnancii v této oblasti,

- vhodnou pracovni ndplni metodika ICT (n.v.€. 75/2005 Sb., a koordinatora ICT (v.¢.
317/2005).

- V nastaveni spravy e-mailovych G¢ta je zakdzana moznost preposlani obsahu pracovnich e-
mailt na soukromé.

Ochrana dat strana 4 z poc¢tu 5




Matetska skola, zakladni $kola a prakticka skola Znojmo, pfispévkova organizace

13. Zavéreéna ustanoveni

a) Kontrolou provadéni ustanoveni této smérnice je statutarnim organem skoly povéten
metodik a koordinator ICT — Mgr. Jiti Sratka.

b) Zrusuje se predchozi znéni této smérnice — MZPSZN-631/2016. UloZeni smérnice se fidi
spisovym fadem skoly.

€) Smérnice nabyva platnosti dne 4.10.2019

d) Smérnice nabyva ucinnosti dne 4.10.2019

Znojmo, 4.10.2019

Mgr. Ludmila Falcova
teditelka Skoly
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